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当委員会の紹介
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セキュリティ教材のご紹介
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セキュアIoTプログラム(IoT機器の認定制度)
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セキュアIoTプログラム(IoT機器の認定制度)
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医療系機器のサイバーセキュリティ攻撃(ランサムウェア)
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半田病院のランサムウェア被害 大阪急性期・総合医療センターのランサムウェア被害
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コンテナ活用におけるセキュリティ対策の必要性
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IoT機器など組込み機器においては、使用できるリソース
(CPU、メモリ、記憶領域など)が限られている。
コンテナ環境においては、セキュリティ確保のためには
コンテナホスト本体とコンテナイメージに対するシンプル
且つ各自なセキュリティ確保が必要
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コンテナ活用におけるセキュリティ対策の必要性
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 巧妙化するサイバー犯罪、量子コンピュータの実用化による従来型の
暗号化だけではない対策が必要
・ 「計算的安全性」だけでは守れなくなってきている。
・ 「情報理論的安全性」が実用になってきている。

コンテナ活用におけるセキュリティ対策の必要性
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秘密分散技術によるバックアップの活用など
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コンテナ活用におけるセキュリティ対策の必要性
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コンテナ技術活用における
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コンテナ技術活用におけるセキュリティ対策の勘所

〜コンテナセキュリティ対策の必要性〜
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１．はじめに
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現在、仮想環境として、従来のVMWareをはじめとする仮想マシン（VM）の活用から、Dockerをはじめとするコンテナ技術の活用
が飛躍的に拡大しています。
コンテナは、仮想マシンのようなハードウェアスタックの仮想化を⾏わず、OSレベルで仮想化して、複数のコンテナをホストOSの
カーネル上で直接実⾏する事でコンテナを非常に軽量に稼働させる事が可能です。
また、コンテナはホストOSのカーネルを共有するため、仮想マシンのようにゲストOS全体を起動する場合と比較して起動が非常に速く、
また使用するホストOSのリソースも仮想マシンに比べて非常に少なくてすみます。

コンテナは軽量で且つ可搬性も⾼く、Kubernetes等のコンテナオーケストレーションツールによって、コンテナ化された
アプリケーションの展開、スケーリング、冗⻑化、および管理を⾃動化する事ができるようになるためコンテナ環境の活用が

サーバ環境のみならず、組込み機器においても活用の検討が進んでいます。
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コンテナ環境における
一般的なセキュリティ対策のポイント
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１．コンテナ環境における一般的なセキュリティ対策のポイント
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Applications on the operating system Applications on the operating system

コンテナ環境におけるセキュリティ対策としては、コンテナイメージに対するイメージスキャン（脆弱性やマルウェア混入の検知）や、
コンテナのモニタリング（コンテナのログ監視、コンテナの発⾏するシステムコールの監視や抑⽌）が中⼼で、オープンソースの物から
有償の物まで様々な対策ソリューションが存在します。

確かに重要なセキュリティ対策のポイントではあるものの、あくまでもコンテナを中⼼に⾒据えた対策であり、この観点からのセキュリティ
対策では不⼗分であると弊社では考えています。（組込み機器においては、もっと重きを置くべき対策ポイントがあるのでは︖）

侵害
侵害侵害

Control plane Worker node（コンテナ環境）

Kubernetes等の使⽤におけるコンテナ環境におけるセキュリティ対策の例
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コンテナ環境における
セキュリティ対策の重点ポイント
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２．コンテナ環境におけるセキュリティ対策の重点ポイント

16

Containe
r

Runtime

Hardware

Device Driver

Network File system
Memory 

management
Process 

management

System Library

Middleware, Framework, Library

K
E
R
N
E
L

Image

Containe
r

Po
d

Hardware

Device Driver

Network File system
Memory 

management
Process 

management

System Library

Middleware, Framework, Library

K
E
R
N
E
L

Control plane Worker node（コンテナ環境）

Applications on the operating system Applications on the operating system

Kubernetes等の使⽤におけるコンテナ環境におけるセキュリティ対策の例

コンテナの稼働環境は、通常のLinux（OS上）のアプリケーション層で動作し（特にカーネルを共有して動作している事を意識する必要
あり）機能提供されている事を認識しておく必要があり、外部・内部からのサイバー攻撃などに対して正常な状態で稼働し続けるよう
セキュリティ対策を⾏う必要があります。

特に組込み機器の場合、OS本体のセキュリティ対策がSELinuxやAppArmorしかなく、使用できるリソースも限られるため、
プラットフォームとして必要最低限の機能を搭載し、且つ、Kernelやライブラリを含めたバージョン管理、及び脆弱性管理を定期的に
⾏い、迅速にOTA等によるシステムの更新が⾏えるようにしておく事が最も重要です。
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３．セキュリティ対策の重点ポイントの背景
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★プラットフォームとしてバグのないシステムを提供する事が
不可能である事を前提に考える必要がある

→ バグは様々なレイヤに存在し、バグがいつ脆弱性に変わるかは予測できない
→ バグ修正（パッチ）とシステム改善（機能拡張／改修等）は常に⾏われる
→ システム改善（機能拡張／改修等）を⾏う事により新たなバグが発⽣する

コンテナホスト、コンテナホスト内のコン
テナに関わらずシステム内部構造は左図と
同じ構造で、システム内部の状態は常に変
化するものとして対策を考える必要がある

© Japan Embedded Systems Technology Association 2023

４．セキュリティ対策の重点ポイントの背景
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コンテナ環境における
セキュリティ対策の盲点
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５．コンテナ環境におけるセキュリティ対策の盲点
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コントロールプレーン

ワーカーノード

ワーカーノード

ワーカーノード

×

コンテナ環境においてクラスター構成を組んでいると、ワーカーノードの一つ
がダウンしても、他のワーカーノードが即時に⽴ち上がり、機能提供を継続する
事ができる。
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５．コンテナ環境におけるセキュリティ対策の盲点
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下図のようにコンテナホスト上に展開されたコンテナイメージを使用する事で、
コンテナは迅速に起動する事ができる。

ただし、コンテナ稼働中にコンテナホスト上のイメージが侵害されると、侵害が即時反映されてしまう。
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５．コンテナ環境におけるセキュリティ対策の盲点
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コンテナ停⽌中にコンテナホスト上のイメージが侵害されると…

コンテナ起動時に侵害された状態で稼働してしまう。
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６．コンテナ環境におけるセキュリティ対策まとめ
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１．コンテナ稼働中にコンテナホスト上のイメージが侵害されると、侵害が即時反映されてしまう。
２．コンテナ稼働中にコンテナホスト上のイメージが削除されると、コンテナは即時停止してしまう。
３．コンテナ停止中にコンテナホスト上のイメージが侵害されると、コンテナ起動時に侵害された状態で稼働

してしまう。
４．コンテナ停止中にコンテナホスト上のイメージが削除されると、コンテナは起動する事ができない。

１．コンテナ稼働中におけるコンテナホスト上のイメージ侵害（変更・削除）に対するリアルタイムな保護。
→ 稼働中のコンテナはコンテナホスト上のイメージの物理アドレスを参照し稼働している・・

２．コンテナ停止中におけるコンテナホスト上のイメージ侵害（変更・削除）に対する検知・復旧による保護。
（残念ながらコンテナ側からコンテナホスト上のイメージの侵害（変更・削除）は検知も対応もする事ができ

ない・・）

求められる対策

JASAの展⽰ブースにて、侵害（変更・削除）に対するコンテナ稼働中におけるイメージのリアルタイム保護、及びコンテナ
停止中のイメージの検知・復旧の弊社製品のプロトタイプを展⽰＆デモしております。

ぜひお⽴ち寄りください︕︕
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ご参考（サーバサイドセキュリティのランサムウェア対策）
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弊社では、2022年11月15日に、現在も被害が継続しているRansomwareから重要データを保護する
セキュリティソリューション「WebARGUS for Ransomware」をリリース致しました。別途バック
アップを安全に保持したいとのニーズに関しては、株式会社エイチアイの所有するexpist IoTAの秘密分
散技術を活用する事でに、磁気テープ等ではなく、オンラインストレージ等にセキュア且つ安全にバック
アップを保存する事が可能となります。

JASAの展⽰ブースにて、株式会社エイチアイのexpist IoTAの製品説明等を⾏っておりますので、
ぜひお⽴ち寄りください︕︕

expist® IoTA
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「コンテナ技術活用におけるセキュリティ対策の勘所」

2023/11/15 発行

発行者 一般社団法人 組込みシステム技術協会

東京都 中央区 入船 1-5-11 弘報ビル5階

TEL: 03(6372)0211 FAX: 03(6372)0212

URL: https://www.jasa.or.jp/

本書の著作権は一般社団法人組込みシステム技術協会(以下、JASA）が有します。

JASAの許可無く、本書の複製、再配布、譲渡、展示はできません。

また本書の改変、翻案、翻訳の権利はJASAが占有します。

その他、JASAが定めた著作権規程に準じます。




